
Swiss IT Security AG
Etzelmatt 3, 5430 Wettingen
Telefon: 0848 088 088
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Wenn Sie Interesse oder Fragen 
zu unserem Angebot haben, 
dann rufen Sie uns gern direkt an. 
Wir freuen uns auf Sie!

600 Mitarbeiter eines 
grossen Filialengeschäfts von 
Ransomware lahmgelegt

20 TB an kritischen Daten wurden verschlüsselt und ganze Systeme 
lahmgelegt. Die Task war entsprechend zusammen gestellt und die 
Swiss IT Security AG bereits am Sonntag an Ort und Stelle, um sofor-
tige Analysen der betroffenen Systeme durchzuführen und mit der 
Absicherung zu starten: Binnen weniger Tage wurden die Systeme 
anhand Backups neu aufgesetzt und sicherheitshalber alle Backups 
nach Ransomware-Infektionen durchsucht. Das Filialunternehmen 
konnte den Betrieb schnell wieder fortführen und arbeitete zusammen 
mit der Swiss IT Security AG an der Etablierung neuer Sicherheits
lösungen und einer umfangreichenden Netzwerksegmentierung.

Wie Ransomware Ihr Unternehmen in Gefahr 
bringen kann, zeigt ein jüngster Fall, bei dem 
die Swiss IT Security AG sofort zur Stelle war: 
Über 190 Filialen, 126 Server und 600 Mitarbeiter 
waren eines Samstagmorgens betroffen. Die 
schlichte Nachricht wartete auf die Mitarbeiter …
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Ablauf

Samstag
11:00 Uhr

Beginn der Attacke
Service-Ausfälle starten

Erste Irritationen und 
Verunsicherung 

bei Mitarbeitenden

Samstag
16:00 Uhr

Festellung der Attacke
Infizierte Geräte kommen 

nach und nach zum 
Vorschein

Samstagabend
und Sonntag

Taskforce
Aufbietung mehrerer 

Experten und Forensiker

Montag

Anzeige
bei der Polizei

Nachfolgende 
zwei Wochen

Restore des Backups
Backup nach infizierten 

Dateien durchsuchen

Laufend 
über ein Jahr

Aufsetzen neuer 
Sicherheitsmassnahmen

Etablierung und Evaluation 
weiterer Security-Lösungen

Erweiterte
Netzwerksegmentierung
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