600 Mitarbeiter eines

grossen Filialengeschéfts von

Ransomware lahmgelegt

Wie Ransomware lhr Unternehmen in Gefahr
bringen kann, zeigt ein jliingster Fall, bei dem
die Swiss IT Security AG sofort zur Stelle war:
Uber 190 Filialen, 126 Server und 600 Mitarbeiter
waren eines Samstagmorgens betroffen. Die
schlichte Nachricht wartete auf die Mitarbeiter ...

G

20 TB an kritischen Daten wurden verschlUsselt und ganze Systeme
lahmgelegt. Die Task war entsprechend zusammen gestellt und die
Swiss IT Security AG bereits am Sonntag an Ort und Stelle, um sofor-
tige Analysen der betroffenen Systeme durchzufhren und mit der
Absicherung zu starten: Binnen weniger Tage wurden die Systeme
anhand Backups neu aufgesetzt und sicherheitshalber alle Backups
nach Ransomware-Infektionen durchsucht. Das Filialunternehmen
konnte den Betrieb schnell wieder fortflhren und arbeitete zusammen
mit der Swiss IT Security AG an der Etablierung neuer Sicherheits-
I6sungen und einer umfangreichenden Netzwerksegmentierung.

Hi Company,

Every byte on any types of your devices was encrypted.
Don't try to use backups because it were encrypted too.

To get all your data back contact us:

: How can | make sure you don't folling me?
: You can send us 2 files(max 2mb).

: What to do to get all data back?
: Don‘t restart the computer, don‘t move files and write us.

: What to tell my boss?
: Shit happens.
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Ablauf

Samstag
11:00 Uhr

Service-Ausfdlle starten

Erste Irritationen und
Verunsicherung
bei Mitarbeitenden

® E oh i

Samstag Samstagabend Montag Nachfolgende Laufend
16:00 Uhr und Sonntag zwei Wochen ber ein Jahr
Infizierte Geréite kommen Aufbietung mehrerer Backup nach infizierten
nach und nach zum Experten und Forensiker Dateien durchsuchen  Etablierung und Evaluation
Vorschein

weiterer Security-Lésungen

Erweiterte
Netzwerksegmentierung
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