PKIl Assessment

Be prepared for what'’s next ...

Die Zahl der Cyber-Angriffe auf Unternehmens-
infrastrukturen steigt rasant an. Die Absichten
dahinter sind vielféltig, haben jedoch eines
gemeinsam: sie richten einen immensen Scha-
den an. Unternehmensdaten werden gestohlen,
geléscht, unbrauchbar gemacht, Benutzerkon-
ten werden gehacked. Nicht zu vergessen sind
der grosse Image-Schaden und die méglichen
rechtlichen Konsequenzen, die ein Datenverlust
nach sich ziehen kann.

Die Unternehmen sind gefordert gegenzusteuern und setzen zu-
nehmend auf den Einsatz einer PKI-Infrastruktur. Durch die Ver-
schlUsselung wichtiger Unternehmensdaten wird Angreifern der
Zugriff erschwert und die Daten im Falle eines erfolgreichen Angriffs
unbrauchbar gemacht. Elektronische Signaturen bieten zudem die
Moglichkeit, Quellen auf ihre Vertrauenswurdigkeit zu Uberprufen.

Sie setzen bereits eine PKl ein?

«Nichts ist bestdindiger als der Wandel ...», das heisst, eine bestehen-
de Public Key-Infrastruktur muss sténdig an die aktuelle Bedrohungs-
lage angepasst werden, um weiterhin Schutz zu gewdhrleisten. Mit
unserem Assessment helfen wir Ihnen, den Status Quo zu ermitteln
und Optimierungspotenzial aufzudecken.

Sie haben noch keine Public-Key-Infrastruktur?

Wir informieren Sie gerne Uber die Méglichkeiten, eine auf die Be-
durfnisse lhres Unternehmens angepasste PKI zu etablieren, um lhre
Daten zu schutzen.
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Assessment lhrer PKI-Umgebung

Welchen Nutzen bringt lhnen
dieses Assessment?

Unser Assessment kdnnen wir bei Ihnen sowohl on-site als auch
remote durchfUhren. Wir nutzen hierfur Tools, die am Markt bereits
etabliert sind und uns eine umfangreiche Auswertung und Analyse
ermoglichen.

Der Blick ist dabei u. a. auf folgende Bereiche gerichtet:

Design und Einstellungen (CAs, CRLs, ..)

PKI Health (CAs, AD, Updates, ...)

Zertifikate und Templates

Prozesse und Betrieb der PKI inklusive der
Zertifikatsautoritéiten (CAs)

Prozesse und Betrieb der Registrierungsautoritéten (RAs)

Um ein umfassendes Bild Ihrer Umgebung zu erhalten, erheben wir in
Interviews Informationen zu den in lhrem Unternehmen vorhandenen

Prozesse und dem Betrieb Ihrer PKI.

Wir bieten Ihnen in kurzer Zeit einen Uberblick Uber das Design, den
Zustand und die Konfiguration lhrer Public-Key-Infrastruktur. Sie
erhalten von uns einen umfassenden Bericht, der konkrete Optimie-
rungspotenziale offenlegt und den Realisierungsaufwand im Ver-
gleich zum Sicherheitsgewinn bewertet. Wir werten gemeinsam
mit Ihnen die Analyse aus und unterstttzen Sie auf Wunsch bei der
Erstellung eines Massnahmenkataloges inklusive der Priorisierung
der Aufgaben.

Dieser Assessment-Bericht kann Ihnen zudem als Informations-
Grundlage far einen Audit (z.B. 1SO 27001 - Informationssicherheit).

Zugriff auf Ihre PKI-Umgebung

Zutrittsberechtigungen fur unsere Mitarbeiter

Verfugbarkeit des Personals mit Zugriff auf die erforderlichen Passwoérter

Welche Kosten entstehen Ilhnen?

Der Aufwand fur ein PKI-Assessment einer bestehenden Umgebung ist abhéngig von deren

Grosse und Komplexitat. Wir passen unser Assessment an lhre individuellen Bedurfnisse an.

Bitte kontaktieren Sie uns, um die Details gemeinsam zu erértern.

Ist noch keine PKI vorhanden unterstutzen wir Sie gerne bei der Evaluation einer mass-

geschneiderten Umgebung.
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