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Die keyon true-Xtender Suite der Swiss IT Security AG ergcinzt
lhre Enterprise PKI zu einer umfassenden Lésung fiir die Ausgabe
und Verwaltung von X.509 Zertifikaten.

Erweitern Sie die Funktionalitat Ihrer Enterprise PKI mit der keyon true-Xtender Suite, einer um-
fassenden Sammlung von Diensten und Anwendungen, die Benutzerfreundlichkeit mit mehr
Flexibilitdt und Funktionen verbindet.

Alle Module werden auf Windows 2016 und 2019 untersttzt und bieten volle Enterprise Funktio-
nalitdt. Eine Active Directory Schemaerweiterung ist nicht notwendig. Die keyon true-Xtender
Suite besteht aus den folgenden Modulen.

keyon true-Xtender Policy Module (TX-PMSA)

Das keyon true-Xtender Policy Module erweitert die Eigenschaften der Enterprise PKI und er-
moglicht eine regelbasierte Ausgabe und Verwaltung von X.509 Zertifikaten. Der Zertifikatsin-
halt kann umfangreich erweitert oder veréindert werden. Folgend ein paar Beispiele:

i Die einzelnen Komponenten des Subject Distinguished Names (DN) kénnen fest definiert,
aus dem urspriinglichen Zertifikatsantrag Gbernommen oder nach einer beliebigen Regel
veréindert oder erweitert werden.

1 X.509 Zertifikatserweiterungen kénnen beliebig entfernt, angepasst, erweitert oder hinzuge-
fugt werden. Mit dem keyon true-Xtender Policy Modul von der Swiss IT Security AG kénnen
auch hostsperzifische Erweiterungen wie beispielsweise die RACF ID verwaltet werden.

0 Zusatzliche Benutzer-, oder Systemattribute kénnen aus einem Verzeichnis oder aus einer
Datenbank ausgelesen und in das Zertifikat integriert werden.
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keyon true-Xtender Registration Authority Web Application (RA-WA)

Die keyon true-Xtender Registration Authority Web Application ermég-
licht die nahtlose Integration der Zertifikatsverwaltung in die unterneh-
mensinternen Prozesse und bietet neben einem browserbasierten GUI
eine Webservice Schnittstelle fur automatisierte Prozesse.

Uber Metadaten, welche zusatzlich in der Datenbank der RA gespei-
chert werden, kénnen unternehmensspezifische Verwaltungsprozesse
umgesetzt werden. Beispielsweise kénnen Zertifikate Applikationen,
Personen oder Gruppen zugeordnet werden, die im Falle eines Erneue-
rungsprozesses, einer Revokation oder anderen Aktivitdten, benach-
richtigt werden.

Ein umfangreiches Audit-Log speichert jede Aktivitat der Antrag-
steller und der Administratoren. Die Berechtigungen fur die einzelnen
Funktionen werden Uber Active Directory-Gruppen gesteuert. Die RA
speichert alle Daten in einer Microsoft SQL-Datenbank.

Auswertungen und Berichte kénnen mit Microsoft SQL Server Repor-
ting Services (SSRS) oder mit Microsoft Power Bl erstellt werden. Die
RA unterstitzt unterschiedliche Workflows, die fur jeden Zertifikatstyp
definiert werden kénnen.

= -
e__ by, O = G | 2 Registrtren Activerty - Key.. :—| ook o
~
M Registration Authority - Keyon Dev CA 11
T T
Recuest Cartficate R 7 N 2

Bequest SaMmaken us

RA Certificate Administration Com

Search Certificates il e Pl *" hd

Bapurg Carbicates

Sacuuent Approval

Deries Requests npierg f—

Faevosd Certficates

ey

00 Caortficasen found Glawr
Inssed Corblestes

Fenng 6 Baguasts.

Fabed A Requests

AustLsg

RA Configuration

Ganigurs Emal Tersplaies P
Candgues AD Grosps 8033003
Moz vew

c R4 R
- nea 202 Ve

v Tee e

Die keyon true-Xtender Registration Authority Web Application basiert auf Microsoft IIS.

Einfache und Erweiterte Suche nach Zertifikaten (Unterst[]tzung mehrerer CAs)

Ausstellen von Zertifikaten auf der Basis von PKCS#10-Dateien

Ausstellen von Schllsselpaaren und Zertifikaten als PKCS#12-Dateien

Ausstellen von Schlusselpaaren und Zertifikaten, welche direkt auf Hardwaretoken (HSM, Smartcard, etc.) gespeichert werden.
Die SchlUsselgenerierung findet dabei auf den Hardwaretoken statt.

Ausliefern von bereits ausgestellten Zertifikaten Gber unterschiedliche Kandle (E-Mail, Web-basierter Download)
Sicherheitskritische Funktionen kénnen Gber ein Workflow Management (4-Augen-Prinzip) abgebildet werden

Wiederrufen (Revozieren) von Zertifikaten
Erneuern von Zertifikaten

keyon true-Xtender Registration Authority ACME Service (RA-ACME+)

Der keyon true-Xtender Registration Authority ACME Service stellt das
ACME-Protokoll als standardisierte Schnittstelle fur die automatisierte
Verwaltung von Zertifikaten zur Verfugung. Der RA-ACME Service ist

in die RA-Datenbank und deren Benutzeroberfléiche integriert. Der
RA-ACME Service ist als Proxy-Server-Architektur umgesetzt, welche
dadurch den Einsatz von ACME in separaten Netzwerkzonen ermég-
licht. Mehrere ACME Adapter fungieren dabei als Proxy zwischen

den Enroliment Clients und der RA, bzw. dem RA-ACME Service. Die
Validierung der Domains wird von den ACME Adaptern durchgefahrt.
Die Adapter unterstitzen das ACMEv2-Protokoll mit HTTP-Validierung
(gemdss RFC 8555). Verschiedene Zertifikatsprofile werden far unter-
schiedliche Domains unterstutzt indem unterschiedliche Endpunkte in
der Service-URL der Adapter verwendet werden. Die Adapter sind fur
Windows- und Linux-Systemen erhdiltlich.
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keyon true-Xtender Registration Authority
Reminder Services Add-on (RA-SE-CE+)

keyon true-Xtender Registration Authority Web
CA Add-on (RA-WCA+)

Das keyon true-Xtender Registration Authority Reminder Services
Add-on dient zur Uberwachung und Protokollierung ablaufender
Zertifikate vor deren Ablauf. Es kdnnen verschiedene Reminder erstellt
werden, um den Ablauf in verschiedenen Intervallen zu Uberwachen,
Benachrichtigungs-E-Mails an Zertifikatsempfdénger zu senden und
ablaufende Zertifikate im Windows Application Event Log zu proto-
kollieren. Kundenspezifische Monitoring-Systeme kénnen integriert
werden, um die erzeugten Windows Application Event Log-Eintrége zu
Uberwachen und weiter zu verarbeiten.

keyon true-Xtender Registration Authority
Web Service Add-on (RA-WS+)

Mit dem keyon true-Xtender Registration Authority Web CA Add-on
kénnen alle Zertifikatsantréige der Microsoft CA verwaltet und Zerti-
fikate gesperrt werden, insbesondere Zertifikate welche mit der
Autoenrollment Funktion der Microsoft CA ausgestellt wurden. Ana-
log zur keyon true-Xtender RA-WA kénnen mit dem auf AD-Grup-
penmitgliedschaften basierenden Rollenkonzept verschiedene Be-
rechtigungen zur Verwaltung und Sperrung der Zertifikate vergeben
werden.

keyon true-Xtender Registration Authority
DCOM Add-on (RA-DCOM+)

Das Registration Authority Web Service Add-on bietet umfangreiche
REST und/ oder SOAP Schnittstellen fur die automatisierte Ausgabe

und Verwaltung von X.509 Zertifikaten. Ein Enrollment-Client authen-
tisiert sich gegentuber dem Webservice und erhdlt aufgrund der ent-
sprechenden AD Gruppenmitgliedschaft und dem Rollenkonzept die
entsprechenden Berechtigungen fur die einzelnen Funktionen:

Ausstellen von Zertifikaten basierend auf PKCS#10-Dateien
Ausstellen von SchlUsselpaaren und Zertifikaten als
PKCS#12-Dateien

Beziehen von ausgestellten Zertifikaten

Wiederrufen (Revozieren) von Zertifikaten

Erneuern von Zertifikaten

keyon true-Xtender Third-Party Certificate
Manager Add-on (RA-CM-3RD+)

Das keyon true-Xtender Registration Authority DCOM Add-on ermég-
licht als DCOM Schnittstelle das Forest-Ubergreifende Ausstellen
und Sperren von Zertifikaten. So wird beispielsweise in einer DMZ
anstelle einer separaten Microsoft CA nur das RA-DCOM Add-on
bendtigt, um Zertifikate von der Corporate CA ausstellen zu kénnen.
Zudem kann das Modul auch als Proxy fur eine Microsoft CA ver-
wendet werden, um den direkten Zugriff auf die CA fur alle Client-
Systeme zu verhindern.

keyon true-Xtender AutoEnroll PKI Proxy (TX-AEP)

Das keyon true-Xtender Third Party Certificate Manager Add-on
dient zur Uberwachung von Drittanbieter-Zertifikaten. Es kdnnen
mehrere Benachrichtigungsdienste eingerichtet werden, die einen
Benutzer informieren, sobald ein Zertifikat das Ende seiner Lebens-
dauer erreicht. Die zu Uberwachenden Zertifikate werden Gber das
Web-GUI oder die Webservice Schnittstelle in die RA-Datenbank im-
portiert. Mit dem Upload kénnen zusdtzliche Metadaten bereitgestellt
werden, die dann bei den Benachrichtigungen vor dem Ablauf der
Zertifikate verwendet werden kénnen. Das Rollenkonzept des keyon
true-Xtender Third Party Certificate Manager Add-ons basiert auf
Active Directory Benutzergruppen.

Der keyon true-Xtender AutoEnroll PKI Proxy wird als Proxy zwischen
keyon true-Xtender RA und der externen Schnittstelle einer 6ffentli-
chen CA verwendet. Alle Zertifikate werden von der keyon true-Xten-
der RA-WA verwaltet und Uberwacht. Dies erméglicht ein einheitli-
ches Cockpit fur alle internen und &ffentlichen Zertifikate.
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keyon true-Xtender PKI Services

Die keyon true-Xtender PKI Services bieten zusdtzliche Unterstitzungsfunktionen fur das

Lifecycle-Management von Zertifikaten und Sperrlisten.

KEYON TRUE-XTENDER AUTO-REVOCATION SERVICE

(SE-CE-AR)

Der keyon true-Xtender Auto-Revocation Service ist das Pendant
zu der von Microsoft angebotenen Autoenrollment Funktion.
Der keyon true-Xtender Auto-Revocation Service revoziert ein
Zertifikat, sobald dessen zugeordnetes Computer- oder Be-
nutzerobjekt im AD entfernt wird. Er widerruft auch doppelte
Zertifikate, d. h. Zertifikate desselben Typs, die fur denselben
Subject DN ausgestellt wurden. Der Schwellenwert der Anzahl
zu revozierender Zertifikate kann konfiguriert werden, um einen
unbeabsichtigten Wiederruf bei AD-Strukturéinderungen zu
verhindern (z.B. Verschieben von Benutzern in eine andere
Organisationseinheit (OU)). Alle Aktionen des Services werden
im Windows Application Event Log aufgezeichnet.

KEYON TRUE-XTENDER STANDALONE CERTIFICATE EXPIRA-

TION SERVICE (SE-CE-AR)

Der keyon true-Xtender Standalone Certificate Expiration Ser-
vice pruft periodisch, ob Zertifikate innerhalb einer bestimmten
Zeit ablaufen. Falls Zertifikate ablaufen, sammelt der Service
die Daten zu den ablaufenden Zertifikaten aus der Microsoft
CA Datenbank und verschickt Erinnerungsemails an Zertifikats-
verantwortliche oder Administratoren. Alle Aktionen des Ser-
vices werden im Windows Application Event Log aufgezeichnet.

KEYON TRUE-XTENDER CRL MANAGEMENT SERVICE (SE-CD)

KEYON TRUE-XTENDER CRL PUBLICATION SERVICE (SE-CP)

Der keyon true-Xtender CRL Management Service wird im Zu-
sammenhang mit der Uberwachung von CRL Distribution Points
und der Verteilung von Sperrlisten an unterschiedliche CRL
Distribution Points (CDPs) eingesetzt. Der Service Uberwacht, ob
die konfigurierten CRL Distribution Points die jeweils aktuellen
Sperrlisten bereitstellen. Im Fehlerfall versendet der CRL Distri-
bution Service eine E-Mail an Administratoren und aktualisiert
entsprechend den Windows Application Event Log. Der Service
untersttzt unterschiedliche Quellen von CRLs und kann diese
Uber LDAP, File Shares oder Script-Aufruf an die CDPs verteilen.

Der keyon true-Xtender CRL Publication Service publiziert die
Zertifikatsperrliste (CRL) unmittelbar nach dem Eingang eines
sogenannten Revokations-Antrages auf der Microsoft CA. Im
Weiteren wird in einem regelmadssigen Intervall (z.B. einmal téig-
lich) eine Sperrliste publiziert, auch wenn kein neuer Sperreintrag
vorhanden ist.

Durch die Verwendung des keyon true-Xtender CRL Publication
Services entfdllt die regelmdssige Publikation der Sperrlisten
wodurch diese beispielsweise vom einem Online-Responder
nicht unnétig neu eingelesen werden mussen. Eine Sperrliste
wird nur dann neu eingelesen, wenn diese aufgrund eines neu-
en Sperreintrages aktualisiert wurde.

Der keyon true-Xtender CRL Publication Service wird als Win-
dows-Service installiert und als sogenanntes Exit-Modul auf der
Microsoft CA registriert. Die Publizierungsintervalle sowie weitere
Applikationsspezifische Parameter kénnen in einer XML-Datei
konfiguriert werden.
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Revocation Provider

Es sind zwei Module fur den keyon true-Xtender Revocation Provider erhdltlich:

CACHING RESYNC REVOCATION PROVIDER (RP-CL) FALLBACK AND BCM REVOCATION PROVIDER (RP-DC)

Die Prafung gegen Widerruf erfolgt im Windows CryptoAPI Gber Durch die Verwendung des Fallback and BCM Revocation
installierbare Revocation Provider, wobei Microsoft Standard- Providers kann der Windows Logon mittels Smartcard auch bei
mdssig einen Revocation Provider zur Verfigung stellt, der die einem l&ngeren Totalausfall einer PKI garantiert werden.

Sperrinformationen Gber OCSP und Sperrlisten ermitteln kann.
Kann ein Domdnencontroller beim Start sein eigenes Zertifikat

Bei der Verwendung von Sperrlisten durch den Standard Micro- nicht mittels einer gultigen Sperrliste oder OCSP Anfrage Gber-
soft Revocation Provider kann jedoch nicht davon ausgegangen prufen, dann deaktiviert er die Funktion fur den Smartcard Logon.
werden, dass eine Sperrung eines Zertifikats zeitnah festgestellt
werden kann, da die Sperrlisten und auch OCSP Antworten auf- Kann keiner der installierten Revocation Provider bei einem
grund verschiedener Parameter lokal gecached werden. Smartcard Logon Event das Zertifikat des Clients Gberprufen,
liefert der Fallback and BCM Revocation Provider den Status
Die Revocation Provider stellen sicher, dass CRLs und OCSP «nicht gesperrt” zurtick und erstellt einen Eintrag im Event Log
Antworten einer CA nach einer konfigurierbaren Zeit neu ge- des Domdnencontrollers.

laden statt aus dem Cache gelesen werden.
Der Fallback and BCM Revocation Provider wird hauptséchlich
Anwendungsbeispiel: auf Domdénencontrollern und Windows-Servern eingesetzt, wo
Bei der Ausstellung von temporéren Smartcards wird die aktive Benutzerzertifikate gegen Widerruf gepruft werden.
Smartcard suspendiert und temporar auf der Sperrliste auf-
gefuhrt. Damit ein Mitarbeiter nach Rickgabe der tempordéren
Smartcard seine alte Smartcard moglichst bald wiederverwen-
den kann, mussen die Domé&nencontroller nach Aufhebung der
Suspendierung die aktuellste Sperrliste verwenden.

Der Caching Resync Revocation Provider wird hauptsdchlich
auf Domdanencontrollern und Windows-Servern eingesetzt, wo
Benutzerzertifikate gegen Widerruf gepruft werden.

Credential Provider (CP)

Der Credential Provider erméglicht die Forcierung des Smartcard Der CP erlaubt die Anmeldung mit Benutzernamen und Passwortern
Logons, ohne dass das AD Passwort eines Mitarbeiters randomi- nur fur lokale Administratoren und fur Mitglieder von definierten AD
siert wird. Dies erméglicht die Kompatibilitdt mit Anwendungen, die  Gruppen. Zusdétzlich kdbnnen so genannte ,Deny Password Logon“ AD
Benutzernamen und Kennwérter anhand von AD prufen und nicht Gruppen definiert werden, welche die AD Gruppen Uberschreiben, fur
Kerberos oder zertifikatsbasierte Authentifizierung unterstttzen. die die Smartcard-Anmeldung nicht erzwungen wird.
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Wenn der CP nicht feststellen kann, ob ein Benutzer lokaler Admin
oder Mitglied einer definierten AD Gruppe ist, ist die Anmeldung mit
Benutzername und Passwort nicht méglich. Der CP speichert Grup-
penmitgliedschaften von Benutzern im Cache, um das Offline-An-
meldeszenario zu unterstitzen.

Ein zweiter Smartcard Credential Provider Wrapper erméglicht das

AD-Passwort zu édndern, falls die Richtlinien dies erfordern, wenn der
Benutzer versucht sich mit einer Smartcard anzumelden. Dadurch

Certificate Propagator (CE-PR)

wird sichergestellt, dass Passworténderungsrichtlinien auch fur Be-
nutzer durchgesetzt werden kénnen, die sich nur interaktiv mit einer
Smartcard anmelden durfen.

Der CP unterstutzt Windows 7 und Windows 10. Die Konfiguration kann
Uber Gruppenrichtlinien festgelegt werden.

Der Microsoft Certificate Propagation Service (CertPropSvc) impor-
tiert die Zertifikate beim Einlegen der Smartcard und beim Anmelde-/
Entsperrvorgang in den User Certificate Store.

Der Microsoft Certificate Propagation Service (CertPropSvc) lauft
standardmafRig fur alle auf einem System verfligbaren Smartcards,
d.h. die Zertifikate anderer Benutzer werden auch in den Zertifikats-
speicher des aktuell angemeldeten Benutzers Ubertragen. Diese
Zertifikate werden dann in Auswahldialogen angezeigt.

Certificate Propagator Funktionalitat

Der Certificate Propagator ersetzt den Microsoft Certificate Propa-
gation Service (CertPropSvc) und importiert nur die Zertifikate des
aktuell angemeldeten Benutzers, die entsprechend der Konfiguration
importiert werden sollen.

Der CE-PR verflgt Uber eine Architektur, die es ermdéglicht, die
Funktionalitat bei verschiedenen Ereignissen (Smartcard gesteckt,
Smartcard entfernt) durch Plug-ins in Form von DLLs zu erweitern.
Durch diese Architektur kbnnen Anwendungen oder Scripts bei
einem Ereignis wie die anstehende Zertifikatserneuerung gestartet
werden.

Beim Start des CE-PRs werden die folgenden Aktionen ausgefuhrt:
Die Zertifikate aller derzeit im System verflUgbaren Smartcards
werden ermittelt.

Die Smartcard-Zertifikate, die einem Smartcard-CSP [ KSP zuge-
ordnet wurden, sich aber auf keiner der eingesetzten Smartcards
befinden, werden im Zertifikatsspeicher des Benutzers geldscht.

Wdhrend die Anwendung ausgefuhrt wird, werden die folgenden
Aktionen beim Einlegen einer Smartcard ausgefuhrt:
Die Zertifikate auf der eingelegten Smartcard werden ermittelt.
Die Smartcard-Zertifikate, die die gleiche Benutzer-ID haben, aber
auf keiner der eingesetzten Smartcards vorhanden sind, werden im
Zertifikatsspeicher des Benutzers gel6scht.

Wdhrend die Anwendung ausgefuhrt wird, werden die folgenden
Aktionen beim Entfernen einer Smartcard ausgeflhrt:
Wenn die Zertifikate auf der Remote-Smartcard zu dem ange-
meldeten Windows-Benutzer gehéren (UPN im Authentifizierungs-
zertifikat = UPN des Windows-Benutzers), werden keine Aktionen
durchgefuhrt und keine Zertifikate geléscht.
Wenn die Zertifikate auf der Remote-Smartcard nicht dem ange-
meldeten Windows-Benutzer gehéren, werden die Zertifikate im
Zertifikatsspeicher des Benutzers gel6scht.

Die Anwendung hat keine Benutzeroberfldche und Iduft unsicht-
bar im Hintergrund. Es werden nur Zertifikate mit einem KSP/CSP fur
Smartcards berucksichtigt. Soft-Token werden nicht behandelt.
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keyon true-Xtender AutoEnroll PKI (TX-AE PKI)

Keyon true-Xtender AutoEnroll PKI erweitert die Microsoft Autoen-
rollment Funktion mit dem Bezug von Zertifikaten einer 6ffentlichen
CA lhrer Wahl und ermdéglicht auch die automatisierte Ausgabe und
Verwaltung von Zertifikaten auf Windows domain-und non-domain
joined Systemen, Mac OS, Linux/ Unix, iOS, Android und Windows
Mobile

Der keyon true-Xtender AutoEnroll PKI (TX-AE PKI) ermdglicht die auto-

matisierte und einfache Ausgabe und Verwaltung von Personen- und
Gerdatezertifikaten fur alle Microsoft Betriebssysteme sowie fir Mac

Eigenschaften

OS, Linux und weitere non-Microsoft Clients. Dazu kann eine interne
Enterprise PKI oder eine 6ffentliche PKI genutzt werden. Eine firmen-
interne Enterprise PKI muss jeweils eigensténdig aufgebaut und
betrieben werden. Das Betreiben einer solchen PKI erfordert eine ent-
sprechende Infrastruktur, Hardware Security Module und nachhalti-
ges Know-how.

TX-AE PKI erméglicht Ihnen den Betrieb einer CA vollstéindig auszula-
gern, ohne auf die Vorteile der automatisierten Zertifikatsverteilung-
und Verwaltung zu verzichten.

TX-AE PKI bietet ein umfangreiches Life-Cycle Management von Zertifikaten und Gberzeugt mit folgenden Eigenschaften:

AUTOMATISCHES AUSSTELLEN

AUTOMATISCHES ERNEUERN

AUTOMATISCHE REVOZIEREN

VON ZERTIFIKATEN

VON ZERTIFIKATEN

VON ZERTIFIKATEN

Auf Basis von Active Directory und ent-
sprechenden Richtlinien wird gepruft, ob
ein Zertifikat ausgestellt werden muss.
Zusatzlich erlaubt TX-AE PKI das erneute
Ausstellen von Zertifikaten im Falle von
Attributs Wechsel. Dies findet beispiels-

Die Zertifikate werden vor Ablauf ihrer
Gultigkeit automatisch erneuert. Die
Zeitspanne zwischen den ersten
Erneuerungsversuchen und dem Ab-
lauf der Zertifikate ist konfigurierbar
(renewal time).

Basierend auf einem flexiblen Regel-
werk kénnen Zertifikate automatisch
revoziert werden. Dies findet insbeson-
dere Anwendung bei Austritten von
Personen aus der Firma oder Dekom-
missionierung von Gerdéten.

weise Anwendung bei einer Naomens-
d&nderung oder bei einem Abteilungs-
wechsel (Anderung vom CN oder OU
oder anderen Zertifikatsattributen).

SCHNITTSTELLEN UND

CA INTEGRATION

ZERO FOOTPRINT INSTALLATION

Die Anbindung von TX-AE PKI an die
offentliche CA basiert auf der weit ver-
breiteten RFC 2797 Schnittstelle oder
einer CA spezifischen Schnittstelle.

TX-AE PKI benétigt keine clientseitige
Software Installation. Falls im Rahmen
eines autoenroliment Prozesses die
Key-History von Verschlusselungszerti-
fikaten importiert werden soll, kann

ein Client auf die Endgeréte ausgerollt
werden. Die Standard Autoenroliment
Funktion von Microsoft bietet hierzu
keine off-the-shelf Lésung.
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PARALLELBETRIEB INTERNE UND

OFFENTLICHE CA

BEREITSTELLUNG AUSGESTELLTER
ZERTIFIKATE AN MDM

UMFANGREICHES COCKPIT

Die Auslagerung der firmeninternen
Zertifikate, die beispielsweise im Be-
reich der Personen- oder Gerateaut-
hentisierung genutzt werden, konnte
aus Mangel der Integration in eine
offentliche CA nicht umgesetzt werden.

TX-AE PKI verbindet ihr Unternehmen
mit einer 6ffentlichen CA lhrer Wahl.
Dies ermdglicht Ihnen den Betrieb einer
CA vollstandig auszulagern, ohne auf
die Vorteile der automatisierten Zerti-
fikatsverteilung- und Verwaltung zu
verzichten. Die gleichzeitige Integration
von mehreren internen und &ffentlichen
CAs ist ebenfalls moéglich. Dies I&sst
beispielsweise eine nahtlose Migration
von einer internen zu einer &ffentlichen
CA zu.

Automatisierte Verteilung von
Personen- oder Gerdtezertifikaten
auf 0365 Intune MDM*1 verwaltete
iOS oder Android Geréte unter Ver-
wendung einer Microsoft PKI oder
einer o6ffentlichen PKI.

Key Archive und Recovery Optionen
fur S/MIME Zertifikate

TX-AE PKI stellt ein Web-basiertes GUI
far sémtliche Aktivitaten oder Abfragen
zu Verfugung. Umfangreiche Reports
geben Einsicht in Prozessfortschritte
oder Systemzustdnde, die beispielswei-
se auch fur eine Kostenverteilung der
Zertifikatsnutzung nach Organisations-
einheiten genutzt werden kann (siehe
Abbildung 1und 2 unten).
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Erweiterte Funktion

TX-AE PKI bietet mit zusatzlichen Schnittstellen folgende Méglichkeiten:

BETRIEBSSYSTEM BESCHREIBUNG

2022-10

Microsoft Windows

Mac OS
Linux/ Unix

Mobile Gerdate
(i0s, Android, Blackberry)

Mobile Gerdte
(i0s, Android, Blackberry)

Microsoft Autoenrollment von Domain joined Windows Systemen oder Benutzern Gber CES oder DCOM.
Microsoft Autoenrollment von nicht Domain joined Windows Systemen oder Benutzern Gber CES.

Certificate Enrollment fir Mac OS Gber DCOM oder SCEP.
Certificate Enrollment fr Linux / Unix Gber DCOM oder SCEP.

Certificate Enrollment fir mobile Gerdite / MDM Giber DCOM oder SCEP.

Certificate Enrollment zu mobilen Geréten durch MDM (Intune oder
andere MDM-Lésungen).

Public CA

f

Enterprise

Al

v

Ly ()

Microsoft CA

true-Xtender ACME

Registration Authority

Windows non-domain Mac OS Linux / Unix
joined systems

[
DCOM
RA Officers true-Xtender AutoEnroll PKI
l t
4—.

DCOM SCEP

L=

Windows domain
joined systems

MDM
(e.g. Intune)

o

Mobile devices

Mobile devices / MDM

Swiss IT Security AG
Etzelmatt 3, 5430 Wettingen
Telefon +41848 088 088
info@sits.ch | www.sits.ch

JETZT ANFRAGEN UND

INDIVIDUELL

BERATEN LASSEN

Die keyon AG fusionierte
im Juni 2022 mit der
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